BIZTONSAGOS ADATKEZELES A MEREVLEMEZEN

Harmadik, bovitett kiadds — Global Union Kft., 2012. 11. 23.

Mint ahogy arra néhany, a kézelmdltban napvildgot latott cikk' rémutatott, a fénymasoldgépek és nyomtatok,
amennyiben rendelkeznek mereviemezzel, azon sok bizalmas adatot tarolnak a szokvanyos munkamenetek sordn, és
ezek torlése tavolrdl sem teljeskord. Ebben a leirasban részletesen bemutatom, hogy mit és hogyan tarolnak ezek a
készllékek, illetve azok torlése hogyan torténik, és mit tehetlink a legmagasabb szintl adatbiztonsag eléréséhez.

Az adatok atmeneti tarolasa

Minden, a multifunkciés készilékeken vagy nyomtatokon elkészitett dokumentumot atmenetileg térolja az adott
készUllék, amig az adott munkamenet tart. Az igy tarolt adatokat képként (bitmap, tomoritetlen képponthalmaz) kezeli
a készllék, mert a nyomtatashoz vagy a beolvasott fajl elkészitéséhez neki ilyen formaban van rajuk sziiksége. Ezeket
az atmenetileg tarolt képeket az eszkdzdk az adott munkamenet? végén torlik.

Erre miért van sziikség?

Az analog fénymasologépek idejében, ha tobb példanyt kértem, azok annyiszor olvastak be az eredetit, ahany
masolatot kellett készitenilik. Hatalmas elGrelépés volt, amikor a digitdlis korszak kezdetével a mdsolast, mint
tevékenységet felbontottuk szkennelésre és nyomtatasra. Az egyszer beolvasott képet annyi példanyban tudjuk
kinyomtatni a memariabdl, amennyiben csak akarjuk (scan once, print many). Mivel ez a technoldgiai valtas a 90-es
évek végén zajlott, még nem &llt akkora terjedelmd olcsé RAM memaria a gyartok rendelkezésére, mint manapsag.
Viszonylag rovid id6 alatt kiderdlt, hogy a készllékek véges memoriakapacitdsa kevés, féként a nagy teljesitményd
modellek esetében, ahol akar 100-200 lapos adagokban is masolnak a felhasznalok. Egyetlen megoldas johetett csak
szoba: a merevlemez. Ezek viszonylag olcsok voltak, és mar az akkori kapacitasuk is tobb volt, mint elég, legaldbbis
erre a szintd felhasznalasra.

Az adatok torlése a munkamenet végén

Amennyiben a szdban forgd készilék nem rendelkezik merevlemezzel, az dtmenetileg tarolt képeket csak RAM
memoaoriaban tarolja, ami a folyamat végén onnan teljes torlésre kertl. A RAM memdria masik tulajdonsaga, hogy az
adatokat csak addig tarolja, amig aram alatt van — tehat ha kikapcsolom a f6kapcsoloval a gépet, a RAM-ok teljes
tartalma végérvényesen és visszavonhatatlanul torladik.

Merevlemez esetében mdr mas a helyzet. Ezek azon tdlmenéen, hogy aramtalanitdas soran sem veszitik el
tartalmukat, Iényegesen nagyobb tarkapacitassal, de joval alacsonyabb irdsiolvasasi sebességgel rendelkeznek, a RAM
memoriakhoz viszonyitva. Ebbol ered6en mar a korai PC korszaktdl, ahol elészor megjelentek, Ggy lettek kialakitva ezek
az eszkdzok, hogy a lehetd legjobb sebességet tudjak produkalni. Amikor a merevlemez ir, akkor altaldban oda ir, ahol
éppen tartézkodik a fej, és az adott szektor(ok) felllirhatok. A torlés ugy torténik, hogy az &t vezérl rendszer (PC,
vagy a jelen esetben egy nyomtato/MFP) utasitja, hogy az adott fajl torolhets. A merevlemez torli az adott fajlra
mutatd bejegyzést a fajlok poziciéit tartalmazd tablazatabdl®, ezzel jelezve, hogy azok a szektorok, ahol ez a f3jl
talalhato, a legkdzelebbi alkalommal mar fellirhatok. Ez lehet perceken belll, de akar hosszd honapok mulva is — elére
nem josolhaté meg.

Az adott munkamenet végeztével tehat a szdban forgd készilék, a munkamenet sordn ideiglenesen tarolt képeket
nem torli le, csak bejeldli Sket feldlirhatonak. Egy kell§ ismeretekkel rendelkezé szakember az igy “torolt” adatokat, az
eltelt id§ fuggvényében, akar teljes egészikben is vissza tudja dllitani. Tekintettel arra, hogy a tarolt adat egy nyers
képfajl, annak részleges felllirasa sem jelenti a kép integritdsanak megbontasaval a teljes kép haszndlhatatlanna tételét
- vagyis a megmaradt részlet még mindig megtekintheté marad, csak hidnyozni fog egy rész beldle.

Az atmeneti képek biztonsagos tarolasa és eltavolitasuk

A fent kifejtett probléma biztonsdgos kezelésére egy Osszetett eljarast fejlesztettek ki a mérnokdk. Ennek egyik
Osszeteviije az dsszes, merevlemezen atmenetileg vagy hosszabb tavon* térolt adat titkositdsa — tehdt még ha vissza is
tudja nyerni azokat egy szakember, a titkositd kulcs hidnydban nem fogja tudni kikédolni azokat, és a
masolt/nyomtatott/szkennelt képek helyett csak Osszevissza képpontokat fog latni. A titkositd kulcs egyedi, és a

1 CBS News (angol nyelv() http://www.cbsnews.com/stories/2010/04/19/eveningnews/main6412439.shtml
IT café http://itcafe.hu/hir/fenymasolo_hdd_ftc usa.html
index.hu - http://index.hu/tech/2010/05/19/a_fenymasolok mindent tarolnak/

2 Hamindbssze egy oldalt masolok, az egy munkamenet. Ha egyszerre beteszek 100 lapot a dokumentumadagoldba, az szintén egy
munkamenet. Egy nyomtatas szintén egy munkamenet. Egy ilyen folyamat tehat a nyomtatas vagy szkennelés elinditdsatol annak befejezéséig
tart.
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4 Pl. a dokumentumfiokokban lévé adatok, vagy a tarolt nyomtatasok.
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felhasznald tudja bedllitani az els¢ alkalommal, amikor a késGbbiekben emlitendd adatvédelmi opciot telepiti a
készllékén. Ezt a funkciot csak bizonyos, fejlettebb firmware-rel rendelkez tipusok tamogatjak — tovabbi részleteket a
lejjebb talalhato tablazatban olvashat.

A védelem masodik Iépcséje az adott munkamenet végén, az ideiglenes kép teljes, tobbszori felllirdsa®. Ez hivatott
potolni a korabban emlitett hidnyossagot, és barmennyire tlnik kielégitének az atmeneti adatok eltlintetésére
alkalmazott maédszer, de még igy sem jelenthet 100%-0s védelmet, csakis a titkositassal kiegészitve®. Természetesen a
tobbszori fellliras id6t vesz igénybe, ezért ilyenkor a készllék, az adott munkamenet végeztével még egy bizonyos
ideig a torléssel fog foglalkozni, és csak ezutan engedi majd Uj munkamenet inditasat. Ez a biztonsag ara — egy kicsit
varni kell majd. A teljes torlés ideje az adott munkamenet soran letdrolt ideiglenes adatok méretétdl figg majd.

Ez a két eljards egyltt madr ellehetetleniti az ideiglenesen tarolt adatok részletekben vagy egészben torténd
visszanyerését bdrki szamara. Az itt leirt modszereket a Kyocera gépeken a Data Security Kit (adatbiztonsagi készlet)
nev(i opcié végzi. Az emlitett opcié eleget tesz az ISO/IEC 15408-as szabvany’ altal tamasztott kdvetelményeknek.

Az opcié utdlagos telepitése

Amennyiben enélkil a biztonsagi rendszer nélkil hasznalta a készulékét, és most fontosnak tartja a korabbi
ideiglenes képek eltavolitasat, valamint ezek biztonsagos kezelését a jovében, nincs egyéb dolga, mint telepiteni a
készulékéhez tartoz6 adatbiztonsagi készletet. Az elsd aktivalaskor — amennyiben a készliléke tdamogatja a titkositast —
kell majd megadnia a sajét, egyedi titkositd kulcsat®, és ezt kdvetSen a készilék a merevlemezérdl mindent el fog
tavolitani.

Innentdl kezdve folyamatosan mikodik a biztonsagi rendszer, és minden munkamenet végén a készUlék kijelz6jén
egy kis villogo ikon jelzi majd, amig a merevlemezen ideiglenesen tarolt adatok teljes torlése zajlik. Csak ezt kdvetben
tudja majd folytatni a munkat.

A Kyocera Adatbiztonsagi Kit (E) AC / Data Security Kit (E) AC valamennyi HDD/SSD opciéval
alapkiépitésben rendelkezd, vagy azzal bévithetd Kyocera termékhez elérhetd.

5 Ez harom menetben torténik meg. Az elsé két ciklusban az érintett szektorokat véletlenszer( adatokkal irja tele a készulék, a harmadik ciklusban
pedig nullakkal (0x00)

6 Ebben az esetben ugyanis a nem ideiglenes adatok még késGbb visszanyerheték maradnak. Szerencsére azok a tipusaink, amelyek sok adatot
tarolnak igy a merevlemezen, mind tamogatjak a titkositast is.

7  Wikipedia - http://en.wikipedia.org/wiki/Common_Criteria

8  Ezt célszer( felirni, és egy lezart boritékban elhelyezni egy biztonségos helyen (pl. pancélszekrény). Ennek hianyaban ugyanis késébb még
elveszithet fontos adatokat, ha a készilékében panelt kell cserélni, és nem tudjuk Gjra megadni a kordbban hasznalt kulcsot.
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