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AKFS folyamatosan fejlédik, igy lehetséges, hogy afendszerben &
funkcidk - el6zetes értesités nélkiil - a jelen tanulmany csak egy ké
verzibjaban lesznek elérhet6ek.
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Amaihalézatosirodaikdrnyezetben anyomtaték és multifunkciés
késziilékek tavoli menedzsmentje koltséghatékonyabb, mint
valaha. A fejlett szoftveres eszkozdk az interneten keresztiil
gylijtik be a késziilékek miiszaki adatait. A szolgaltaté egy
szamit6gép, laptop vagy mobil eszkéz segitségével valds idejii
adatokat lat a flotta miikdésérgl lokalisan vagy globalisan.

Miért olyan fontos a tavoli eszkéz menedzsment? A folyamatos
adataramlas kihasznalasa bizonyitott médja a flotta (ze-
melésének optimalizdlasara és drasztikusan novelheti a
munkacsoport termelékenységét. Ezenkiviil az eszk6z technikai
adataibdl gylijtott informaciok  lehetGséget biztositanak a
szolgaltaténak, hogy gyorsan reagéljon az lgyfél jelenlegi és
jov6beni igényeire.

Az internet széleskér(i hasznalatait megeléz6en az
eszkozfigyelés draga megoldas volt; dedikalt telefovonalak
és egyedi szerver alkalmazasok hasznélata volt sziikséges.
A 21. szazad felh§ alapl iizleti megoldasai nélkiilézik az igen
koltséges helyi installaciokat, mivel igény szerint osztjak meg az
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erGforrasokat az interneten keresztiil. A sokoldali, megbizhaté
és biztonsagos felh§ alapd megolddsok ma mar igen elterjedtek
és mindennaposak, mint a Dropbox™, a Google Drive™, az
Apple® iCloud®. Ezek a fajlmegosztd és tarhely szolgaltatasok
hozzéféréstkinalnak az értékesinformaciékhoz barhol, barmikor.

AKYOCERAFleet Services (KFS) implementalaséval iigyfeleinknek
ezt a csdcstechnoldgias felhd platform hasznalatat kinaljuk,
ahol a kierjedt eszkdz elemzések és vezérlések egyszer(isitik a
flottamenedzsment minden aspektusat. De hogyan fog ezekbdl
az informéciokbél profitalni az On szervezete? Biztonsagos
a rendszer? Ez a tanulmany valaszt ad a hasonlé (és sok mas
egyéb) kérdésére, hogy jol informélt legyen és megalapozott
dontést hozzon a KFS bevezetésérbl a cégénél.

A késziilékekrdl begylijtott technikai adatok
segitségévelaszolgaltatd gyorsantudreagalni
az ligyfél jelenlegi és jovObeni igényeire.



2 MI A KFS ES HOGYAN

A KFS egy felh§ alapli eszkdz monitorozé és menedzsment
rendszer, mely szolgaltatott szoftver (Software as a Service
- SaaS) modell alapon miikédik. Ezzel az iizleti megoldas
modellel nincs szilkség semmilyen szoftveres vagy halézati
infrastruktira beruhdzasra. Ehelyett a biztonsagos felhd
szolgéltatasok biztositjak az eszkdzoket a KFS szolgaltatoknak,
hogy kozpontilag kezeljék az eszkdzoket a telepitéstl kezdve
a konfiguralason &t a riportoldsig és a hibaelharitasig. A
KFS hatékony eszkdztara proaktiv menedzsmentet biztosit a
KYOCERA és a nem KYOCERA markaja eszkozoknek egyarant
barmilyen szamitégép vagy okostelefon segitségével,
amennyiben rendelkezik internet bongészbvel. A kifinomult
biztonsagi protokollloknak és szabalyoknak kdszénhetfen a
KFS kommunikaci6ja tokéletesen védett.

PROAKTIV SZERVIZ MODELL

A KFS implementélaséaval ,reaktiv” helyett “proaktiv” szerviz
modell kialakitasara nyilik lehet§ség. A proaktiv modell kulcsa a
KFS email kiildG funkcidja, mely tajékoztatja a szerviz technikust
az eszkodzon torténd technikai eseményekrél, rendszerhibakrol,
tonerszintrSl, szamlalé adatokrdl (az email kiildést a késziilék
inditja). Az email-ben leirt esemény gyors reagaldst és
megoldast biztosit. Példaul ahelyett, hogy a felhasznald
felhivna a szervizt egy hiba miatt (reaktiv), az email értesités
alapjan a szerviz technikus hivja fel a felhasznalét (proaktiv). Az

Szamos esetben a szervizhivasok megold-
hatdak telefonon keresztiil, minimalizalva az
ugyfél munkafolyamatainak megzavarasat és
az allasidat.

[g KYOCERA Document Solutions
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értesités lehetGséget ad arra is, hogy a technikus a sziikséges
cserealkatrészekkel felkésziilve érkezzen a helyszinre.

A human erdforrasok jobb kihasznéalasaval a szolgaltatd
maximalizalhatja az eszkozok rendelkezésre allasat,
csokkentheti az tigyfélnél a munkafolyamatok megszakadasat,
csokkentheti a helyszini hibajavitasok szamat; szamos
esetben a szervizhivasok megoldhatdak telefonon keresztiil,
minimalizdlva az ugyfél munkafolyamatainak megzavarasat
és az allasid6t. Minél tobb eszkéz és felhasznalé van
csatlakoztatva a rendszerhez, annal tobb informaci6 all
rendelkezésre, igy téve még kifinomultabbd a prediktiv
képességeket, ezzel segitve a vallalati hatékonysagot és a
szolgaltatds szintii reakciéidg javulasat.

A KFS négy f6 komponensbél all — KFS Menedzser, KFS Eszkoz,
KFS Atjard és KFS Mobil. Bar mind a négy komponens 6nallé
feladatot lat el a KFS rendszerben, mindnek egy f6 célja van...
informaciot és eszkozoket szolgaltatni a flotta problémamentes
lizemeltetéséhez. Ezért ezek a komponensek lehet§vé teszik a
szolgaltaténak, hogy optimalizélja a késziilékek m(ikodését.

A KFS hasznalataval szdmos gyartd eszkozeinek széles palattajat
monitorozhatja. KYOCERA eszk6zokdon a kiegészit tavoli
karbantartds funkcidk hasznalata is lehetséges. Ezzel a KYOCERA
a lehetd legjobb iizleti megoldast tudja széllitani a vallalatok
szamara.

A KFS eszkozallapot és hasznélati adatokat gy(jt a késziilék
és a KFS Menedzser kozott lévs biztonsagos kapcsolaton
keresztiil. A KFS Menedzser a KYOCERA Fleet Services gerince,
ami a Microsoft® Azure® felh§ rendszerben fut. A KFS Atjaré
Windows-os kérnyezetben telepithet6 akar egy PCre vagy
egy szerverre az ligyfél informatikai kornyezetében. Az Atjarén
keresztiil lehet§ség van egyetlen kommunikdciés pont
kialakitasara is, ahogyan az 1. abran is latszik. A KFS Mobil egy
mobil alkalmazas, mely a szolgaltaté a szerviz technikusanak
telefonjara vagy tabletjére telepithetd.
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A KYOCERA Eszkdzok kozvetlendl A KYOCERA Eszkozok a KFS A KYOCERA Eszkozok kozvet- Régebbi KYOCERA Eszkozok,
kapcsolédnak a KFS-hez Atjarén keresztiil, 1 kommuni- lentil, mas markajd eszkozok mas markaju késziilékek és USB
kacids csatornan kapcsolédnak vagy régebbi KYOCERA nyomtaték az Atjarn keresztiil
a KFS-hez. A port beallitasokrél késziilékek, USB nyomtat6k az csatlakoznak a KFS-hez
abbi részletek lvashat a Atjarén keresztiil csatlakoznak
15. oldalon a KFS-hez

1. abra: Rendszer térkép — kapcsolédasi lehetségek a KFS-hez

& KFS MONITOROZAS @ KFS MENEDZSMENT

Az intuitiv webes feliilet segitségével centralizalt Az alabbi funkciok kizarélag KYOCERA késziilékek ese-
feluigyeletet biztosit a f6 rendszer funkciokhoz, az tén érhetGek el és a gyors tavoli ligyféltamogatas révén
eszkozok kihasznaltsaganak monitorozasahoz, a novelik az elégedettséget.

hatékonysag noveléséhez KYOCERA és mas markak

esetén. > Felhasznaldk, eszkdzcsoportok rogzitése, kezelése

> Szamlalé allasok és tulajdonsagok > Konfiguraci6s beallitdsok

> Grafikus és lista riportok > Részletes késziilék informaciok

> Tonerszint ellenGrzés > Karbantartas / diagnosztika / hibaelharitas

> Valés idejli monitorozés > Készulék Gjrainditasa (reboot)

> Rendelési rendszer tdmogatas > Tavoli firmware frissités

1. tablazat: Fébb elényok és funkcidk
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Az IDC* legfrissebb elGrejelzése szerint 2025-re a globalis
adatmennyiség a tizszeresére, 163 zetabyte-ra né. Emellett a
nyilvanos felhGben tarolt adatok is a duplajéra, 26%-ra nének,
melyben egyre nagyobb ardnyban generdlnak adatokat a
vallalkozasok. Ugyanakkor a becslések szerint egy atlag személy
kozel 4800 alkalommal |ép kapcsolatba a csatlakoztatott
eszkozokkel naponta, ami 18 masodpercenként 1 interakci6t
jelent. Ebben az egyre novekvG adatintenzitdsd vildgban
ezért rendkiviil fontos az értékes informaciok védelme. Ezért
a KFS szamos robosztus biztonsagi funkciét alkalmaz, melyek
biztositjak a kommunikaciét a KFS komponensek és az eszkdzok
kozott.

BIZTONSAGOS MICROSOFT®
AZURE ® HOSZTING KORNYEZET ES

SZABALYOZASI MEGFELELES

A KFS Menedzser a Microsoft Azure2-ban van hosztolva, amely
egy felhG alapid platform és kiemelten biztonsagos szerver
infrastruktirat biztosit a KFS alkalmazasok menedzselésére, a
rosszindulat( kisérletek kivédésére, mint a distributed denial-
of-service (DDoS) és a domain name system (DNS) tdmadasok.
Az Azure védelmét képezi annak folyamatos monitorozasi
folyamata és a folyamatosan fejlesztett behatolds tesztelése.
Ugy tervezték, hogy ne csak a kiils§ tamadasoknak alljon ellen,
hanem mas Azure felhasznaloktdl érkezG tdmadédsoknak is.
Bels6 DNS-t hasznal a belsG virtudlis gépek (VM) neveinek
védelmére. A VM nevek a felh§szolgaltatason belili privat IP
cimekre oldédnak fel, folyamatosan fenntartva az adatvédelmet
a felhdszolgaltatdsok kozott, még azonos elGfizetés esetén
is. A tobbféle biztonsagi réteg mellett a Microsoft Azure teljes
izolaciot biztosit minden mas halézattél; a forgalom csak az
ugyfél altal konfiguralt Gtvonalon folyik.

3 HOGYAN
GARANTALJUK
A BIZTONSAGAT?

Az Azure a Microsoft iparagvezet adatvédelmi elkételezettsége
miatt keriilt kivalasztdsra. A Microsoft volt az els6 nagy
felh6 szolgéltatd, amely bevezette az Gj nemzetkozi felhd
biztonsagi standardot az ISO 27018-at. A Microsoft megfelel a
nemzetkdzileg elismert informacidbiztonségi ellenGrzéseknek és
az iparag specifikus szabvanyoknak, mint az ISO 27001, HIPAA,
FedRAMP, SOC 1 és SOC 2, valamint az olyan orszag specifikus
szabvanyoknak, mint az ausztral CCSL (IRAP), a brit G-Cloud és
a szingapdri MTCS.

Fiiggetlen auditorok rendszeresen tanusitjak, hogy a Microsoft
betartja ezeket az elirdsokat az Azure infrastruktira fizikai és
virtudlis vonatkozasainak tekintetében. Ennek eredményeként
a KFS-t folyamatosan diagnosztizaljak a webes alkalmazasok
tipikus sériilékenységeire, mint a privilege escalation, directory
traversal, code injection, cross-site scripting, stb., valamint
az alkalmazott tesztekkel feltart sériilékenységek és mas
forrasokbdl szarmazd jelentések is segitenek az alkalmazast

biztonsagban tartani.

2017 méjusaban a KYOCERA teljesitette a Cloud Security Alliance
(CSA) STAR Self-Assessment Onértékelését, mely az iparag
leghatékonyabb programja a felh§ biztositasara, mely magaban
foglalja az &tlathat6sag, a szigor( auditok alapelveit és a
szabvényok harmonizaci6jat. 2017 novemberében a KYOCERA
befejezte az informaciébiztonséagi rendszerének a tandsitasat
(ISMS). Ez az 6nértékelés lekdvetése az I1SO 27001 informacid
biztonsdgi és az ISO 27017 felh§ informéacié biztonsagi
szabvéanyok szerint, mely magaban foglalja harmadik fél altal
végzett tandsitast is.

AKYOCERAfolyamatosan figyelemmelkisérialegljabb biztonsagi
trendeket és sebezhetdségi informaciékat. A KYOCERA a KFS
fejlesztésekor kdvette az “Open Web Application Security Project
(OWASP)” (tmutatast. Szigordan ellenGrizziik a lehetséges
sebezhetGségeket igy biztositva a a lehet§ legnagyobb
biztonsdgot. A program kiadasa el6tt a biztonséagi dianosztika
teszteket a KYOCERA mellett egy fiiggetlen szolgaltat6 is elvégzi.

1- D. Reinsel, J. Gantz, . Rydning, “Data Age 2025: The Evolution of Data to Life-Critical”, IDC biztonsagi tanulmény, 2017 Aprilis.

2- Tovabbi informéaciéért olvassa el a Microsoft Azure Network biztonsagi tanulmanyat: https://docs.microsoft.com/en-us/azure/security/abstract-azure-network-security

vagy latogassa meg a http://azure.microsoft.com weboldalt.
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A KYOCERA eddig is kiemelt fontossaggal kezelte az adatvédelmi
jogszabalyok betartasat, azonban 2018 majusa 6ta az EU
Altalanos AdatvédelmiRendeletének (“GDPR”) hatalybalépésétdl
még ennél is nagyobb figyelmet szentel a teriiletnek. A GDPR
szigoritotta az adatkezel6k és adatfeldolgozok kotelezettségeit
és a szabalyszegések birsagtételeit is novelte. Ez a KYOCERA
és az ugyfeleinek munkajara és adatkezelési folyamataira is
hatassal van.

A KFS szoftver tulajdonosa a japan székhelyl KYOCERA
Document Solutions Inc. (“KDC”). A KFS szoftver a felhSben
fut, a szerverek az Eurépai Unié teriiletén Amszterdamban,
Hollandidban vannak. A KFS szoftver tulajdonosaként a KDC
be tud jelentkezni a KFS szerverre és hozzafér a felhasznaloi
fiokok tulajdonosainak személyes adataihoz (név, e-mail
cim, készilék IP cim). A KDC kizardlag a szolgaltatdsok
miikodtetéséhez, tamogatds nydjtasdhoz vagy a felhasznald

4 A KFS
HASZNALATA
ELOTT

kérése esetén hasznalja a személyes adatokat. A KDC tovabbi
adatfeldolgozdkat hasznalhat a KFS szolgaltatasok ellatasa
érdekében. Az adatfeldolgozok listdja megtekinthet§ a KYOCERA
www.kyoceradocumentsolutions.eu weboldalan.

A KFS szolgaltatas tekintetében a KYOCERA adatfeldolgoz6ként
vesz részt az adatkezel§ nevében, aki az igyfél. Az
adatkezel6 az a vallalat, amely felel6s az adatkezelés
céljanak meghatarozasaért, az adatfeldolgozé az a vallalat,
amely kezeli a személyes adatokat az adatkezel§ nevében. A
telijes megfelelGség biztositdsa érdekében a KYOCERA a KFS
felnasznaloktol kéri az Adatkezelési Feltételek elfogadasat. A
KYOCERA adatkezelGként is kezelhet személyes adatokat pl. a
szolgaltatasainak fejlesztése céljabdl. Erre az adatkezelésre a
KFS Adatkezelési Nyilatkozat érvényes. Mindkét dokumentum
elérhet6 a KYOCERA www.kyoceradocumentsolutions.eu
weboldalan.

Privacy Statement
Last modified: 11 October 2017

We are KYOCERA Document Solutions Europe B.V., Bloemlaan 4, 2132 NP, Hoofddorp, the Netherlands and all subsidiaries in Europe, Middle-East and
Africa. A complete list of the subsidiaries can be found here.

In this privacy document we explain to you how we process your personal data.
First, we explain per Kyocera service for what purpose and on what legal ground(s) we process your personal data and who we involve. After, we explain on

what legal basis we transfer your personal data to other countries, what your rights are towards us processing your personal data and how you can contact
us.

© SERVICE - KYOCERA FLEET SERVICES
© SERVICE - WEBSITE CAMPAIGNS

© YOURRIGHTS

© INTERNATIONAL TRANSFERS

© EXERCISING YOUR RIGHTS AND
CONTACTING US

© CHANGES TO THIS DOCUMENT

2. abra: Személyes adatok kezelése — a felhasznald beleegyezésének kérése. A teljes adatkezelési nyilatkozat elérhetd a KDE EU weboldalan az a kivetkezg linken:
https://www.kvoceradocumentsolutions.eu/index/footer/legal notices _terms/privacy statement.html
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5 HOGYAN
BIZTOSITJA A KFS
AZ ADATVEDELMI

JOGAIT?

A KFS nem gy(ijt, tarol vagy tovabbit nyomtatasi folyamatokban tarolt informaciét. A KFS kizarélag a flotta menedzsmenthez,
karbantartashoz sziikséges késziilék adatokat kezel biztonsdagos mdédon, nem azonosit és nem is tovabbit személyekhez vagy
csoportokhoz kéthetd adatokat amig fel nem kérik ra az iigyfelek. A tobb-bérlds architektira (multi-tenancy) alkalmazasa miatt a
viszontelado és az ligyfelei adatai mas viszonteladd vagy ligyfél altal nem elérhet&ek.

A TAROLT ADATOK VEDELME

A KFS komponensekben, mint a KFS Menedzser, KFS Eszkoz, KFS Atjard és a KFS Mobil az adatok titkositva vannak tarolva. A KFS
Mobilban tarolt szenzitiv adatok tartalmazzék a felhasznalé KFS menedzser jelszavat, a frissit6 token-t a KFS-el vald biztonsagos
kommunikaciés csatorna felallitdsdhoz és a jelsz6t a proxy szerver hitelesitéshez. Ezek a szenzitiv informéaciok titkositva vannak
tarolva, igy védve azokat az arté szandékd kiils6 tamadasoktél.

Titkositd algoritmus: Advanced Encryption Standard (AES)

Kulcs hosszlisaga: 128-bit, 256-bit

Fontos: A késziilék adatok kizérdlag olyan informécidkat tartalmaznak, melyek a flottakezeléshez és a karbantartashoz sziikségesek.
Nem tartalmaznak személyes adatokat (pl. cimjegyzék) vagy az ligyfél képfeldolgozasi adatait (nyomtatasbol, mésolashdl, faxolasbél
vagy szkennelésbdl). Az ilyen adatok feldolgozasdhoz az iigyfél engedélye sziikséges a kezel6panelen keresztiil.

Rendszerkomponens Kulcs hosszlisdg | Kulcs generalas és kezelési metodika

KFS Menedzser 256-bit Minden kérnyezethez kuldn kulcs generalédik, melyek beallitasra
kertilnek a szerverekhez. A kulcsok a konfiguraciés menedzsment
szoftverben vannak eltarolva (CMS), melyhez kizar6lag a telepitési
mérnok fér hozza.

KFS Atjaré 128-bit A kulcs a KFS Atjaré elsd inditasakor automatikusan generalddik.
(PC/Box Common) A kulcsok az alkalmazas helyi adatbazisaban van tarolva, a hozzaférési

kulcs a helyi adatbazishoz (Apache Derby) a programon beliil van
menedzselve.

KFS Mobil 256-bit A kulcsok automatikusan generalédnak az applikacio elsé inditasakor
(Android) a telepités utan. A kulcsok az applikaci6té fiiggs adatbazisban vannak
eltarolva.
KFS Mobil 128-bit/256-bit A kulcsok el6zetesen generalédnak és bedgyazasra keriilnek az
(ios) applikaciéba (azonos minden eszk6z esetén).
KFS Eszk6z 128-bit/256-bit A kulcsok az eszk6zon alapuld egyedi szamként generdlédnak az
(modellfiiggd) egyes késziilékek inditasakor a KYOCERA Document Solution sajat

2. tablazat: A kulcsok hosszanak generalasa és kezelése.
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ADAT KOMMUNIKACIO

A KFS a kommunikaciés adattartalmat titkositja HTTPS protokoll
segitségével, akar a felhasznalé kezeli az adatokat a KFS
Menedzseren keresztiil, akar a komponensek kozott torténik
adatcsere. A HTTPS védi a KFS kommunikaciés adatfolyamait a
modositastél, maszkolastdl, megcsapolastol mivel minden KFS
komponens egyarant titkositott. A KFS titkositott adatokat kiild
és fogad az interneten keresztiil és a helyi halézaton (LAN).

> KFS kommunikacié az interneten keresztiil
A KFS halézati kommunikaciét az XMPP szerver és a
KFS Menedzser kezeli a felh6ben. Az XMPP protokoll
HTTPS protokollt haszndl az adattovabbitdshoz. A KFS
Menedzser XMPP protokollt hasznal az XMPP szerverrel vald
kommunikaciéhoz a felhében, vagy a KFS Atjaro/KFS Eszkoz
és az XMPP szerver kizott a tiizfalon keresztiil.

> KFS kommunikacio a helyi halézaton
A KFS Atjard és a késziilékek kozotti kommunikacié HTTPS
web szolgéltatason keresztiil zajlik. A KFS Atjard és a késziilék
biztonsadgos kommunikaciéja SNMPv3 hasznalataval valésul
meg, ami titkositja a hal6zaton kuldétt SNMP csomagokat.
A helyi halézaton zajlé6 kommunikacié alhdlézati maszkok,
IP cimek és hosztnevek tartomanyaval van vezérelve. A

halézaton csak szandékos és vezérelt kommunikacio torténik.

> Kommunikacié a KFS komponensek kozott
Az egy-az-egyben biztonsdgos kommunikaciéhoz a KFS Mobil
és a késziilék kozott beallithato titkositott Bluetooth, Wi-Fi
Direct vagy USB.

> Extensible Messaging and > a KFS Menedzser és az XMPP szerver kozott

Presence Protocol (XMPP)

. az XMPP szerver és a KFS Atjar6/KFS Eszkoz kozott

Hyper Text Transport Protocol a bongész6 kliens Ul és a KFS Menedzser kozott

Secure (HTTPS)

a bongészé kliens Ul és a KFS Atjars kozott

a KFS Menedzser és az XMPP szerver kozott

az XMPP szerver és a KFS Atjard/KFS Eszkoz kozott

Simple Network Management a KFS Atjaré és a késziilék kozstt

Protocol (SNMPv1/v2)

Bluetooth a KFS Mobil (USB csak Android-hoz érhet§ el jelenleg) és a KFS Eszkoz kozott
Wi-Fi Direct
UsSB

3. tablazat: Adat protokollok és kommunikaci6.
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ADAT HOZZAFERES

Mint szdmos mas SaaS megoldas, a KFS is a tobb-bérlds
architektdran alapszik (multi-tenant system), hogy tobb dealer
és visszonteladd is hasznélni tudja a rendszert és “Csoport
adathozzaférések
A KFS-hez valé hozzéaférést a felhasznald
csoportjanak egységkéntvald kezelése és a csoportba bejegyzett
jogosultsagainak

menedzsment” hasznal az

kezeléséhez.

koncepciot

felhasznalok és eszkézok hozzaférési

KAPCSOLATI MOD

A Kapcsolati mod funkci6 a KFS-ben lehet§séget ad a
felhasznaloknak, hogy meghatarozzak a késziilék kapcsolédasi
modjat a KFS szerverhez. Két beallitads lehetséges: Manage és
Monitor. A beéllitds elérhetd az Atjaréhoz és az Ugyndkhoz.
A felhasznald elérheti a beallitast: az Atjaré Ul-n, az Eszkoz
panelen, CCRX, Eszkdz Regisztracids és Diagnosztikai Eszkozzel
(DRD Tool) és a Mobil alkalmazéssal.

megadasa jelenti. Az informaciékat szigordan védik ezek a

hozzaférési jogok. Eppen ezért egy dealer nem fér hozza masik

dealer adataihoz, vagy annak tigyfeleihez.

KFS Menedzser

;‘

> Monitor: A KFS Eszkoz/Atjaré kommunikacidja a KFS
szerverrel korlatozott. (“A” Ugyfél a lenti abréan).

> Manage: A KFS Eszkdz/Atjaré kommunikacidja a KFS
szerverrel XMPP-n keresztiil alland6 (“B” Ugyfél a lenti
abran).

Ez aztjelenti, hogy “Monitor” beallitds esetén tavoli karbantartas
addig nem végezhet8 a szolgaltaté altal, amig egy Manager
jogosultsaggal rendelkezd személy az iigyfél részérgl engedélyt
nem ad a m(veletre és és at nem kapcsolja a funkciét “Manage”
moédba. A késziilék automatikusan visszavalt “Monitor” médba
egy bizonyos id6 utan. Ez az id§ beallithatd 1 6ras id6kozokkel.

® .

SZOLGALTATO

—

Engedély Tonerszint,

Esemény,
Szamlalo

“A” UGYFEL
A Tavoli karbantartés csak az Ugyfél engedélyével
végezhetd (CCRX), de az adatgyijtés (szamlalo,
tonerszint, készulék napld) folyamatosan riportalva van
a KFS Menedzsernek.

3. abra: Példa a csoport beallitasara és a kapcsolati méd beéllitasara.

Connection mode

@ Manage - Remote maintenance and Data collection

Automatically switch to Monitor in :

hours

O Monitor - Data collection

4. dbra: Command Centre (CCRX) példa a beallitdsokra.
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Fleet =
Services

“B“ UGYFEL

A Tavoli karbantartas éllandéan engedélyezve van és
az adatgydjtés (szamldlo, tonerszint, készlilék napld)
folyamatosan riportalva van a KFS Menedzsernek.

Connection mode
O Manage - Remote maintenance and Data collection

I:I Automatically switch to Monitor in :

\:’ hours

@ Monitor - Data collection

expire



ADATTOVABBITAS

A 4. tablazat mutatja a késziilékektdl begylijtott adatok mennyiségét és a kommunikacio gyakorisagat. Példaul a késziilék informaciok
(szamlald, tonerszint , naplék) naponta egyszer keriilnek kikiildésre a KFS Menedzsernek.

Megjegyzés: A kapcsolat fenntartasi funkcié (Keep-alive) percenként fut, hogy biztositsa az XMPP kapcsolatot a KFS Menedzser és a
KFS Eszkoz/KFS Atjard kozott. A keep-alive funkci6 ltal generalt kapcsolat adatmennyisége kb. 1.300 Kbyte/nap, de ez fiigg a csomag
méreten (packet size). A késziilékektdl begylijtott adatok nagysaga kb. 100 Kbyte/nap. A becsiilt napi kommunikacié adatmennyisége
kb. 1.400 Kbyte.

Adatkommunikacio Adatkommunikacio

Adatkommunikaci6 tipusa | Adatkiildés gyakorisaga

mérete/nap teljes mérete/nap

> Szamlalo Naponta egyszer. 80 Kbyte 1.400 Kbyte

> Tonerszint
Megjegyzés: a szamlalo/

> Késziilek naplo fajl tonerszint max. napi négyszer
kiildhet6 el; az alapértelmezés
napi egy alkalom.

> Ertesités Riasztasi eseményenként. 20 Kbyte
> Keep-alive Percenként. 1.300 Kbyte
> Készulék beallitas A tévoli karbantartasi m(ivelet o Kbyte
P latt.
> Pillanatkép ala
Megjegyzés:
> Kesziilék statusz > Karbantartasi m(ivelet nélkiil
> Karbantartasi mod nincs adatforgalom.
> Adat lehivas > Az adatmennyiség fligg
5 a késziilék tipusatdl és a
> USB Naplok miivelet tartalmatél.

> Mentés

4. tablazat: A kommunikaci6 tipusai és az adatfolyamok.
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FELHASZNALOI FIOKOK KEZELESE

A KFS Menedzserben a felhasznalkhoz 5 féle jogosultsagi szint
rendelhetd a feladatuktdl fiigg6en.

1. System Administrator: Menedzseli a teljes KFS rendszert.
Minden csoporthoz és felhasznaléhoz hozzaférése van.
Minden monitorozd, karbantarté és hibafeltaré miivelethez
hozzéfér.

2.Manager: Kezeli a felhasznéal6kat, szerviz feladatokat,
riportolast a hozza delegélt csoportokban és alcsoportokban.
Kiilon jogosultsaggal feltdlthet és publikalhat firmware-eket.

3. Service: Regisztralhat késziilékeket a rendszerben. Minden
karbantartasi miivelethez hozzafér.

4. Analyst: Jogosultsaga van riportokat futtatni, de nem futtathat
karbantartasi m(iveleteket.

5. Customer: Id8zithet és generalhat riportokat és iizeneteket.
Lathatja a késziilék tulajdonsagokat. Nem fér hozzé a naplé
adatokhoz. Miiveletek, mint a Késziilék konfiguralasa, szintén
nem elérhet6.

Megjegyzés: Mikor egy felhasznél6 belép a KFS Menedzserbe,
minden esetben azonositva és hitelesitve van. Ha az azonositas
és a hitelesités sikeres, a felhasznalé hozzafér a KFS Menedzser-
hez a hozza rendelt jogokkal.
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Jelsz6 beallitas

Mikor a KFS Menedzserben elGszor keriil |étrehozasra egy fel-
hasznaléi fiok, a felhasznalé egy automatikus e-mailt kap. Az
e-mail tartalmazza a felhasznaléi azonositéjat, az automatikusan
generalt jelszavat és egy linket a szolgaltatashoz. A generdlt jel-
sz6 dtmeneti, 7 napig érvényes. A felhasznalonak az elsd beje-
lentkezéskor meg kell valtoztatnia a jelszavat. A jelsz6 megval-
toztatdsa utdn az email-ben kiildott link érvénytelenné valik. Ez
a biztonsagi funkcid segit megovni a felhasznaléi fikok sértet-
lenségét.

AZONOSITAS ES HITELESITES

A KFS hasznalatdhoz a felhasznalénak be kell jelentkeznie a re-
gisztralt felhasznaldi azonositojaval és a jelszavaval; jogosulat-
lan felhaszndalé nem férhet hozza a KFS-hez. A belépési informa-
ci6k rogzitve és napldézva vannak, auditilas esetén elérhetGek
ezek az informéaciok. Tovabbi beléptetési biztonsagi funkcidk:

> Fiok zarolasi politika
Hogy a KFS védve legyen a jelsz6torési tamadasok ellen,
a felhaszndl6i fiok zaroldsra keriil, ha harom egymas uténi
alkalommal a jelsz6 megadasa sikertelen. A fiok automatikusan
feloldasra keriil 30 perc elteltével.

> Jelsz6 politika
A jogosulatlan hozzaférések megakadalyozdsa végett a
gyengejelszavakhasznalatanem megengedettarendszerben,
a felhasznaloknak er8s jelszavakat kell hasznalniuk. A
jelszénak legalabb nyolc (8) karakter hosszlséaginak kell
lennie, tartalmaznia kell legaldbb egy (1) szamot (o-9),
kisbet(it &s nagybet(it, valamint specialis karaktert is.

FELADAT KORLATOZAS

A szolgaltat6 altal a KFS Menedzseren keresztiil futtatott miive-
letek némelyike az ligyfél el6zetes engedélyéhez kothetb. Pél-
daul a kijelz6 kép rogzitése (Panel Screenshot) és az adatlekérés
(Data Capture) nem végezhet§ el az iigyfél engedélye nélkiil. Az
engedélyezési iizenet megjelenik a késziilék kijelzdjén, melyt az
ligyfélnek el kell fogadnia, hogy a mliveletet végre lehessen haj-
tani.

Megjegyzés: A miiveletek és a hozza kapcsol6dé adatok titkositva
vannak a HTTPS protokoll hasznalataval. A KFS Menedzser képes
megszakitani egy mveletet a KFS Eszkoznek kiildétt stop parancs
alkalmazasaval a biztonsagos XMPP kommunikacids csatornan ke-
resztiil.
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A funkcidk elvégzéséhez gylijtott adatok és attribdtumok

Késziilék
értesités/Log

Rendszerhiba esetén a késziilék egy esemény informaciét kiild a KFS Menedzsernek, mely azonnal tédjékoztatja
a felhasznalét.

> Rendszerhiba
> Esemény (pl. papirelakadds, alacsony tonerszint)
> Fogyasztas

> Szamlalo

Adat beallitas

A felhasznald kérésére tavolrdl be lehet allitani a késziiléket. A beallitdsok mentésre keriilnek a KFS
Menedzserben, majd kikildésre keriilnek a késziilékre, amikor az hasznalaton kiviil van. Az alabbi informéaciok
keriilnek begy(ijtésre:

> Halbzati beallitasok pl. bévitett WSD

> Rendszer beallitasok pl. datum/id6, id6zéna

> E-mail beallitdsok pl. SMTP, E-mail kiildési beallitasok
> Nyomtatasi beéllitdsok pl. Eco nyomtatas

> Masolasi beallitasok pl. eredeti kép, kifuté megel6zése

> FAX beallitasok pl. folyamatos szkennelés, FAX TX felbontas

> Alap beallitasok pl. szkennelési felbontas

Pillanatkép

A KFS Menedzser a tavoli diagnosztikahoz a kévetkezG adatokat gydijti.
> Statusz
> Szerviz statusz
> Esemény naplé
> Karbantartasi riport
> USB Log

> FAX riport

Késziilék
statusz

A késziilék statuszanak tavoli lekérdezéséhez.
> Panel izenet

> Riasztasok listaja

Karbantartasi
beallitasok

Optimalis karbantartasi m(iveletek végzése az ligyfél telephelyén. Begylijthet a KFS Menedzserbdl,
megvaltoztathaté és visszakiildhetd a késziilékre.

> Késziilék beallitas

Adat lekérés

Begydijthetd, mikor a késziilék kijelzGjén megjelend jovahagyd lizenet elfogadasra keriilt. A szerviztechnikus
megadhat egy max. 7 napos idGintervallumot (alapbeéllitds — 1 nap) a lekért adatok eltavolitasara.

> Ugyfél nyomtatasi adatok

Igény szerinti

Igény szerinti USB Log-ok lekérése lehetséges az tigyfél telephelyén. A késziilék zarolasra keriil néhany percre

USB Log (3-4 perc) az adatok legydijtéséig. A miivelet utan a késziilék automatikusan dgjraindul. Amint a késziilék
Gjraindult, az USB log automatikusan let6lt6dik a felhasznald szamitogépére a KFS Menedzserbdl.
> USB Log-ok
Mentett adat A szerviztechnikus be tud importélni a késziilékbe egy masik késziilékrdl mentett adatot. A mentett adat

let6ltése csak a késziiléken megjelend kérés jovahagydsa utan lehetséges. A mentett adatban esetleg
el6fordulé személyes adatok nem keriilnek tarolasra a KFS Menedzserben. A mentett adat titkositott. A funkcid
hasznalatdhoz megfeleld jogosultsag sziikséges.
A mentett adatok importalasa / exportalasa rogzitésre keriil a rendszernapléban.

> Cimjegyzék

> Munkamenet fiok

5. tablazat: A gy(ijtott adatok tipusai a f6 funkciok ellatdsahoz és a vonatkoz6 attribdtumok.




KFS komponens Informéacié (KFS-en beliili kommunikéci6 és azonositas)

KFS Menedzser > KFS felhasznal6k hitelesitési adatai.
> A KFS Eszkozok altal hasznalt hozzaférési azonositok (KFS Atjaré és KFS Mobil).

> A biztonsagos kommunikéaciéhoz hasznalt szerver tandsitvanyok a KFS Menedzser és a kiilonb6z6
tigynokok vagy kliensek kozott, mint a webbongészék, KFS Eszkozok, KFS Atjardk és a KFS Mobil,
illetve a KFS Menedzser bels§ komponensei.

> A KFS Eszkozok/KFS Atjarék MAC cimei.

> Halézati informacidk, mint a regisztralt eszk6zdk hoszt neve, IP cime, melyek a tavoli
menedzsment/karbantartas funkci6é hasznalatdhoz sziikségesek.

> A KFS Menedzserben/KFS Atjarén a késziilék felderités kozben megadott SNMP hitelesits adatok
(pl. SNMPv1/v2 ko6z6sségi név, SNMPv3 felhasznald név és jelszo, stb.).

> Mobil eszkoz (okostelefon vagy tablet) gyari szama, melyre a KFS Mobil telepitve lett
[ha a gyari szam nem nyerhetd ki a mobil eszkézbdl, az IMEI szdma lesz hasznélva erre a célral.
KFS Device > A késziilék MAC cime, melyen a KFS Eszkoz fut.
> A késziiléken vagy mashol megadott proxy hitelesitési informacio.
> A KFS Menedzserhez proxy szerveren keresztiil csatlakozd Atjaré/Eszkoz.

> A KFS Menedzser altal generalt és a KFS Eszkozre letoltott hitelesitési token.

KFS Atjaré > A KFS Atjaréba belépéskor a rendszergazda altal megadott hitelesitési informaciok.
> A KFS Atjaroba belépéskor a szerviztechnikus altal megadott hitelesitési informaciok.

> A gép MAC cime, amin a KFS Atjard telepitve lett (Windows-os KFS Atjaré esetén a PC, KFS Atjar6 1B
esetén a linux box).

> A KFS Atjaré altal hasznalt azonositasi kod, mellyel regisztralja magat a KFS Menedzserben [a kédot
a KFS Atjaré az automatikus késziilék felderités és regisztracio esetén is hasznalja).

> A KFS altal hasznélt proxy hitelesitési informaciok.
> A KFS Menedzserhez proxy szerveren keresztiil csatlakozé Atjard/Eszkoz.
> A KFS Menedzser altal generalt és a KFS Atjardra letltstt hitelesitési token.

> A KFS Menedzserben/KFS Atjarén a késziilék felderités kozben megadott SNMP hitelesits adatok
(pl. SNMPv1/v2 ko6z6sségi név, SNMPv3 felhasznald név és jelszo, stb.).

> A KFS Atjaré altal a késziilékekkel torténd kommunikaciéhoz hasznalt hitelesits adatok.
KFS Mobil > Mobil eszkéz (okostelefon vagy tablet) gyéri szama, melyre a KFS Mobil telepitve lett
[ha a gyari szam nem nyerhetd ki a mobil eszkdzbdl, az IMEI szdma lesz hasznalva erre a célral.
> A KFS Menedzser éltal generalt hitelesitési token, mely letoltésre keriil a KFS Mobil alkalmazasba
> A KFS Mobil felhasznalé altal megadott hitelesitési informacié a KFS Menedzserbe valé belépéshez

> Proxy hitelesitési informéaciét hasznal a KFS Mobil és a parositott KFS Eszkoz a KFS Menedzserhez
val6 csatlakozas kozben a proxy szerveren keresztiil.

6. tablazat: A KFS komponensek altal hasznalt informaciok.
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AUDIT LOG

A Quocirca3 ajanlasa szerint a flottakezeld rendszer bevezetésének egyik legnagyobb elénye a folyamatos monitorozés, mely
elengedhetetlen a nyomtatasi infrastruktdra iranyitasahoz. A KFS audit napldkat (log) régzit szimos eseményrél, melyhez csak az
engedélyezett felhasznalok férnek hozza. Audit napld késziil az alabbi eseményekrél:

Audit naplok - KFS Manager
> Sikeres/sikertelen felhasznald azonositas és hitelesités
> KFS Menedzser verzié valtas
> Adatbazis mentés
> Adatbazis helyreallitas
> Csoport vagy felhasznalé hozzaadasa/szerkesztése/torlése
> KFS Eszkdz/KFS Atjard/KFS Mobil regisztralasa/felfiiggesztése/torlése
> Biztonsagi beallitasok konfiguralasa
> Inaktiv felhasznalé munkamenetének megszakitasa
> Felhasznaléi jelsz6 visszaallitdsa e-mail-ben
> Felhasznalé lista importalasa/exportalasa
> Feladat t6rlése/archivalasa
> Rendszer esemény torlése/archivalasa
> Eszkoz naplé exportalasa
> Audit naplék torlése/archivéalasa
> Adatgylijtés letoltése

> Mentési adatok importalasa/exportalasa

Audit naplék - KFS Atjaré
> Sikeres/sikertelen felhasznald azonositas és hitelesités

> KFS Atjaré helyi adminisztrator jelszd visszaallitasa
> Eszkoz visszaallitasi beallitasok konfiguralasa

> Biztonsagi beallitasok konfiguralasa

> Inaktiv munkamenetek megszakitasa

Ezen eseményekhez rogzitve van az id6/datum és az eredmény (siker/hiba). Mddositas vagy adatszivirgds esetén az audit naplok
felhasznalhatéak a nyomozashoz és segitenek lekdvetni az esetleges illetéktelen hozzaférést. A miikoédési naplok mentése az
ellen8rzési nyomvonalak karbantartisat szolgaljak.

3- Tovabbi informaciGért olvassa el a Quocirca piaci elérejelzését a nyomtatasi biztonsagrél: An Imperative in the loT Era: http://quocirca.com/wp-content/uploads/2018/06/Quocirca-
Print-Security-lan-2017-Report-Excerpt.pdf
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PORT BEALLITASOK

Az Intranet tiizfalon
> A 443-as TCP porton (HTTPS) engedélyezni kell a kimen§ forgalmat. Ezen a porton kommunikal a KFS Eszkdz és a Windows-os KFS
Atjaré a KFS Menedzserrel.

> Ha a tlizfal a kimend forgalmat fehérlista (whitelist) alapjan engedélyezi, a KFS Menedzser webszervereinek hoszt nevét fel kell
venni a listara.

> A webszerverek neveit az alabbi 7. tablazat tartalmazza.

Server type Host neve IP cim Ervényes
User Web fs-eu.kyocera.biz 191.233.91.217
Device Rest rfs-eu.kyocera.biz 104.46.60.117

XMPP Servers fs-eucso1.kyods.com 52.233.166.114 10-jan-18

52.233.152.139 (back-up) 10-jan-18

Remote Panel fs-eursoo1.kyocera.biz 40.115.1.211 10-nov-18

fs-eursoo2.kyocera.biz 40.113.113.42 10-nov-18

7. tdblazat: KFS Web szerverek az EU régidban.
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A szamitégépen, melyen a Windows-os KFS Atjaré fut
> A 443-as TCP porton (HTTPS) engedélyezni kell a kimend
forgalmat. Ezen a porton kommunikdl a Windows-os KFS
Atjaré a KFS Menedzserrel. Szintén ezen a porton keresztiil
kertl kikiildésre HTTPS-en a régebbi modellek regisztracidja,
melyek nem tdmogatjdk még a WSDL KYOCERA kiterjesztést
(KM-WSDL), illetve a fajl kiildése funkcié IPPS-en.

> A 8443-as TCP porton (HTTPS) engedélyezni kell a bejové
forgalmat. Ez sziikséges a Windows-os KFS Atjaré web Ul
eléréséhez ha a halézaton egy masik szamitégép internet
bongészbjén keresztiil kell hasznéalni.

> A 161-es UDP porton engedélyezni kell a kimen§ forgalmat
az eszkozok felé. Ezen a porton keresztiil zajlik a késziilék
adatok begyl(ijtése SNMP-n keresztiil.

>A 8o0-as TCP porton (HTTP) engedélyezni kell a kimend
forgalmat. Ezen a porton keresztiil keriilnek kikiildésre
a Windows-os KFS Atjaré parancsai a régebbi KYOCERA

WSDL-t vagy a HTTPS-t.

> A 9090-es (HTTP) és/vagy a 9091-es (HTTPS) TCP porton
engedélyezni kell a kimend forgalmat. Ezen a porton
keresztiil kiildi a Windows-os KFS Menedzser parancsai a KFS
Eszkdzhoz KMWSDL-en keresztiil a késziilék regisztracidjakor.

> A Windows-os KFS Atjard telepitésekor a 8442-es TCP port
(vagy a telepitéskor megadott alternativ port) automatikusan
megnyitasra keriil a Windows tlizfalon a bejév6 forgalom
engedélyezésére a késziilékek fel6l. Ez sziikséges a
firmware frissités funkcié hasznélatdhoz. A bejoévs forgalom
engedélyezése automatikusan torlédik a KFS Atjaré
eltavolitasakor.

> A 9100-as TCP porton (vagy egy alternativ porton, mely meg
lett adva a fajl kiildése funkci6hoz) engedélyezni kell a
kimend forgalmat a KFS Atjaré fajl kiildése funkciéjahoz - raw
port nyomtatas (RAW).

Protokolll

Forras Célallomas

MFP / nyomtat6 KFS Menedzser TCP

Atjaré Windows-hoz KFS Menedzser TCP
Kliens PC KFS Menedzser TCP
Kliens PC Atjaré Windows-hoz TCP
Atjaré Windows-hoz MFP / nyomtat uDP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
Atjaré Windows-hoz Helyi Ugynok upp
TCP

TCP

8. tablazat: Port bedllitasok.
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> A Windows-os KFS Atjard telepitésekor a 8081-es TCP port
(HTTPS) automatikusan megnyitasra keriil a Windows tiizfalon
a bejoves forgalom engedélyezésére a késziilékek feldl. Ez
sziikséges a KFS Atjaré 1 pontos kommunikacié funkciéjanak
hasznalatdhoz. A bejovd forgalom engedélyezése torlésre
keriil az Atjaré eltavolitasakor.

> Az 1 pontos kommunikécié beéllitdisa az Atjarén egyszerd.
Ahogy a telepités a PC-n kész és a regisztracio a KFS
szerveren megtortént, be kell allitani a proxy-t, amennyiben
az ligyfél hasznal proxy-t. Ha nem, a check box aktivalasaval
a telepités kész. A KFS-ben mar regisztralt késziilékek esetén
is megvaltoztathat6ak a proxy beallitdsok a 8081-es porton.

A szamitégépen, melyen a Helyi Ugynéok fut

A Helyi Ugynok egy program, melyet olyan PC-re kell telepiteni,
melyhez USB-n keresztiil van nyomtatd kotve, gy az Atjaré
megtalalja az adott eszkozt.

> A 445-6s TCP porton engedélyezni kell a bejové forgalmat
a Helyi Ugynok KFS Atjarén keresztiili telepitéséhez. A
porton keresztiil keriilnek atkiildésre a fajlok a Helyi Ugyndk
telepitéséhez/frissitéséhez SMB-n.

>A Windows Management Instrumentation (WMI) engedé-
lyezése sziikséges a Helyi Ugynok telepitéséhez vagy
frissitéséhez a Windows-os KFS Atjarébél.

>Ha a WMI vagy a WinRM engedélyezése ellenkezik a helyi
biztonsagi elGirdsokkal, letiltva lehet hagyni. Ebben az
esetben a Helyi Ugynokét manudlisan kell telepiteni, nem a
Windows-os KFS Atjarébél.

Port Szolgéltatas

443 HTTPS : flotta adatok kiildése a KFS-nek
443 HTTPS : flotta adatok kiildése a KFS-nek
443 HTTPS : hozzaférés a Ul-hoz

443 HTTPS : hozzaférés a Ul-hoz

161 SNMP

443 IPPS

9100 RAW (a fajkiildés funkciéhoz)

8442 HTTP (a firmware frissités funkciéhoz)
80 HTTP

443 HTTP

9091 SOAP HTTPS-en : eszkdz konfiguracié
8081 1 pontos kommunikacié

161 SNMP

445 SMB

5985 WinRM
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RENDSZER JAVASLATOK

Rendszer
komponens

Menedzser

Operacids rendszer

Bongészo

Internet Explorer 11

Edge

Firefox 40 vagy djabb
(*2)

Chrome 47 vagy Gjabb
(*1)

Safari 8 vagy Gjabb (*1)

NET
Framework

Java runtime

Atjars (Windows)

Windows 7 [32-bit/64-bit]

Windows 8/8.1 [32-bit/64-bit]

Windows 10 [32-bit/64-bit]

Windows Server 2008 R2 [64-bit]

Windows Server 2012 R2 [64-bit]

Windows Server 2016 [64-bit]

Internet Explorer 11

Edge

Firefox 40 vagy Gjabb
(*1)

Chrome 47 vagy Gjabb
(*1)

JRE 7 [32-hit]

JRE 8 [32-bit]

JRE 7 [64-bit]

JRE 8 [64-bit]

Helyi Ugynok

Windows 7 [32-bit/64-bit]

Windows 8/8.1 [32-bit/64-bit]

Windows 10 [32-bit/64-bit] (*3)

.NET Framework
3.5 (*2)

[g KYOCERA Document Solutions
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RENDSZER JAVASLATOK

Mobil (Android) Android 4.1 vagy Gjabb

Mobil (i0S) i0S 8.0 vagy Gjabb

DRD (Device Windows 7 [32-bit/64-bit] .NET Framework 4
Registration and

Diagnostics) Windows 8/8.1 [32-bit/64-bit]

Eszkoz Windows 10 [32-bit/64-bit]

regisztracios és
diagnosztikai
program

Windows Server 2008 R2 [64-bit]

Windows Server 2012 R2 [64-bit]

DCT (Data Windows 7 [32-bit/64-bit] - .NET Framework 4

Collection Tool)
Windows 8/8.1 [32-bit/64-bit]

Adatgyijto
program Windows 10 [32-bit/64-bit]

Windows Server 2008 R2 [64-bit]

Windows Server 2012 R2 [64-bit]

(*1) Javasoljuk, hogy minden esetben az elérhetd legljabb hivatalos verziét hasznalja.

(*2) Legalabb Windows 8/8.1 sziikséges a “.NET Framework 3.5 (beleértve a .NET 2.0 és 3.0)” engedélyezéséhez a Windows funkcidkban.
(*3) Nem domain-be éptetett kdrnyezetben a KFS Gateway Local Agent tavoli telepitése Windows rendszer esetén a cél szamitogép regisztra-
ciés kulcsanak médositasa sziikséges lehet, ahogy az alabbi linken elérhet§ leirdsban szerepel, hogy a fajlrendszer adminisztratori megosz-

tasa engedélyezett legyen. BSvebb informaciét a KFS Atjars Kezelési Utmutatdjaban talal.

https://support.microsoft.com/en-us/kb/942817

9. tablazat: Javasolt rendszerkiépitések dsszesitése.
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